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IL RESPONSABILE DELEGATO 

VISTI: 
il Decreto Legislativo 4 giugno 2003, n. 128 recante "Riordino dell'Agenzia Spiaziale 
Italiana (ASI)" e successive modifiche; 
il Decreto Legislativo 31 dicembre 2009, n. 213 recante "Riordino degli enti di ricerca in 
attuazione dell'articolo 1 della legge 27 settembre 2007, n. 165" e successive modifiche; 
il Decreto Legislativo 25 novembre 2016, n. 218 recante "Semplificazione delle attività 
degli enti pubblici di ricerca ai sensi dell'articolo 13 della legge 7 agosto 2015, n. 124" e 
successive modifiche; 
la Legge 11 gennaio 2018, n. 7 recante "Misure per il coordinamento della politica 
spaziale e aerospaziale e disposizioni concernenti l'organizzazione e il funzionamento 
dell'Agenzia spaziale italiana" e successive modifiche; 
lo Statuto dell'ASI, entrato in vigore il io maggio 2011, approvato con Deliberazione n. 1 
del 9 marzo 2011 del Consiglio di amministrazione, integrato dagli esperti nominati ai 
sensi dell'art. 3 del citato D. Lgs n. 213/2009, e successivamente modificato, da ultimo, 
con la Deliberazione del Consiglio di Amministrazione n. 138 del 20 luglio 2017; 
il Regolamento di Amministrazione, Finanza e Contabilità, entrato in vigore il 27 gennaio 
2018, approvato dal Consiglio di Amministrazione con Deliberazione n. 85 del 29 maggio 
2017; 
il Regolamento di Organizzazione, entrato in vigore il 22 febbraio 2018, approvato dal 
Consiglio di Amministrazione con Deliberazione n. 240 del 15 dicembre 2017; 
il Regolamento del Personale entrato in vigore il 5 aprile 2018, approvato con 
Deliberazione del Consiglio di Amministrazione n. 86 del 29 maggio 2017 e modificato 
con Deliberazione del Consiglio di Amministrazione n. 4 del 6 febbraio' 2018; 
il Documento di Visione Strategica decennale dell'ASI 2016-2025 (DVS) approvato con 
Deliberazione del Consiglio di Amministrazione n. 119 del 25 luglio 2016; 
il Piano Triennale di Attività 2018-2020 (PTA 2018-2020) deliberato dal Consiglio di 
Amministrazione con Deliberazione n. 30 del 6 marzo 2018; 
il Piano Triennale della Performance 2019-2021 approvato con Decreto del Commissario 
Straordinario n. 54/2019 del 12 marzo 2019; 
il Decreto del Presidente del Consiglio dei Ministri del 14 novembre 2018 inerente la 
nomina del Commissario straordinario dell'Agenzia Spaziale Italiana nella persona del 
prof. Piero Benvenuti, coadiuvato dal dott. Giovanni Cinque con funzioni di Sub-
commissario, fino alla data di insediamento del nuovo Presidente è del nuovo Consiglio 
di amministrazione e, comunque, per un periodo non superiore a sei mesi dalla data di 
emanazione del medesimo DPCM; 
il Decreto del Commisario Straordinario nell'esercizio delle funzioni del Consiglio di 
Amministrazione n. 1 del 26 novembre 2018 avente ad oggetto "Nomina del Direttore 
generale dell'Agenzia Spaziale Italiana ai sensi dell'art. 7, comma 2, lettera f) dello 
Statuto dell'ASI"; 
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il Preventivo Finanziario Decisionale 2019, con allegato il Preventivo Finanziario 
Gestionale 2019 ed il Bilancio Triennale 2019-2021, approvato dal Commissario 
Straordinario dell'Agenzia Spaziale Italiana con Decreto n. 10 del 10 dicembre 2018; 
il D. Lgs. n. 50/2016 del 18 aprile 2016, ed in particolare gli artt. 36 e 63; 
il Decreto del Direttore Generale n. 15 del 20 dicembre 2017 concernente il conferimento 
di delega al Dott. Aldo Lucisano dei provvedimenti per le spese ed i servizi in economia 
fino ad un importo massimo di euro 40.000,00 iva esclusa, e per singolo atto; 
il decreto direttoriale n. 14 del 20 gennaio 2017 concernente il conferimento di delega al 
Dr. Aldo Lucisano per l'emissione degli ordinativi di fornitura attraverso l'utilizzazione 
del Sistema delle Convenzioni e del Mercato elettronico, finalizzati 
all'approvvigionamento di beni e servizi, ai sensi della normativa vigente; 

VISTA la nota CIUIS-2019-094 del 12 aprile 2019, a firma del Responsabile dell'Unità UIS, 
nella quale si dichiara la necessità di attivazione della procedura amministrativa per 
l'acquisizione del servizio di Supporto Specialistico sulla Sicurezza Informatica per attività di 
Risk Assessment; 

CONSIDERATO CHE dalla nota si evince che: 
l'oggetto dell'affidamento riguarda l'acquisto di un pacchetto di Interventi di Supporto 
Specialistico di Sicurezza Informatica per attività di Risk Assessment - Processi e 
Procedure; 
nello scorso maggio 2017 è stato emesso un Ordine di Acquisto per interventi di 
"Penetration Tests", le cui attività costituiscono il nucleo centrale del processo di 
"vulnerability asses-  sment" volto a identificare, quantificare e prioritizzare le 
vulnerabilità cui è esposto l'intero sistema della infrastruttura di rete dell'ASI, in tutte le 
sue ramificazioni (sede centrale Tor Vergata, Centro di Geodesia Spaziale Matera, 
connessioni intersede, ASINet); 
già nella RdA di quell'intervento (Ordinativo n. UIS/168/2017) era stato anticipato come 
il passo immediatamente successivo sarebbe stato quello di intraprendere le azioni 
correttive (Ordinativo n. UIS/ 285/ 2017) sulle configurazioni di rete/sistema indirizzate a 
minimizzare il potenziale impatto delle vulnerabilità individuate, in caso di fault; 
i Penetretion Tests del primo ordinativo, come il Supporto Specialistico del secondo 
ordinativo, derivano direttamente, ovvero ne costituiscono l'applicazione, dalle 
consolidate "best practices" in adozione nel settore della sicurezza informatica, nonché 
dalle raccomandazioni della Agenzia per l'Italia Digitale (AgID), raccolte in un 
documento realizzato in esito alla emissione di una Direttiva della Presidenza del 
Consiglio dei Ministri e da ultimo pubblicato sulla Gazzetta Ufficiale n.79 del 04/04/2017 
(allegato). Entrambi gli ordinativi non sono riusciti a completare, nell'arco delle giornate 
di supporto in essi previste, la totalità degli interventi di verifica e di bonifica ancora 
occorrenti per raggiungere un livello di "sanità" della infrastruttura che possa definirsi 
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adeguato per potersi ritenere sufficientemente "al sicuro" da attacchi malevoli. à seguito 
pertanto un terzo intervento (Ordinativo n. 13I5/341/2017) concentratosi sullo step di 
Assessment sul Rischio Informatico e di verifica complessiva sulla conformità alle linee 
guida AgID citate in precedenza, attività che è stata oggetto di una scadenza obbligatoria 
per legge (31/12/2017); 
la sequenza di iniziative sin qui condotte hanno "identificato ed analizzato una 
condizione tecnica di vulnerability", hanno avviato delle azioni di "remediation" ed 
hanno "formalmente certificato" i due step precedenti; 
tanto premesso, è stato, e tuttora è, indispensabile mantenere sotto controllo le 
configurazioni di network della infrastruttura nel tempo, sia perché le stesse si 
modificano frequentemente in forza delle mutevoli condizioni operative cui 
l'infrastruttura deve adeguarsi e tali adeguamenti inducono nuove vulnerabilità, sia 
perché in costante evoluzione risultano essere a loro volta i rischi cyber in condizione 
potenziale di arrecare danno all'infrastruttura e rispetto ai quali occorre contrapporre le 
contromisure. Quanto descritto è stato obiettivo e contenuto del quarto intervento di 
supporto sulla sicurezza informatica protrattosi nel corso del 2018 (Ordinativo n. 
UIS/ 53/ 2018), il cui più importante, ma non unico, prodotto è stato il repdrt di Risk 
Assessment; 
il servizio di supporto continuativo sulla sicurezza informatica non può essere interrotto, 
almeno sino a quando ASI non si sarà dotata di una struttura organizzata (peraltro 
prevista per legge) e di risorse interne in grado di far fronte alle esigenze di gestione 
adeguata della materia; 
diversi sono gli ambiti normativi in materia di gestione della sicurezza delle informazioni 
[es. Framework Nazionale Cyber Security (FNCS); Agenzia per l'Italia digitale, circolare 
2/2017 (Misure minime agID); ISO/IEC 27001:2013; REGOLAMENTO (UE) 2016/679 
(Data Protection)] che di fatto impongono di mantenere alta l'attenzione sulle 
problematiche di sicurezza delle informazioni; 
né la materia può considerarsi trattata e chiusa con un singolo intervento ad-hoc, in 
quanto per definizione la gestione del trattamento delle vulnerabilità è ciclico, pertanto si 
richiede l'emissione di un nuovo acquisto di supporto specialistico sulla sicurezza 
informatica in particolare orientato a dare corso alla principale contromisura scaturita tra 
gli output del Risk Assessment, quella di circoscrivere l'ambito dei processi e l'ambito 
delle procedure operative, entrambi da definire, progettare e implementare; 
l'attività si svilupperà attraverso interventi pianificati nel corso di 50 gg/uomo, e sarà 
indirizzato a redigere regole certe di intervento da parte degli operatori del team IT, atte 
a contribuire a garantire l'integrità, la confidenzialità e la disponibilità delle informazioni 
che costituiscono il patrimonio della amministrazione; 
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TENUTO CONTO CHE trattasi di acquisizione di un pacchetto a listino, rinvenibile nel 
listino su portale MePA, pubblicato dalla società CYBERTECH SRL, con codice MePA: 
CYBIRA; 

TENUTO CONTO CHE è possibile provvedere all'acquisizione del servizio di Supporto 
Specialistico sulla Sicurezza Informatica per attività di Risk Assessment, tramite acquisto 
diretto alla società CYBERTECH SRL, come richiesto dal RUP, a mezzo della piattaforma 
Mepa, Mercato elettronico della PA - CONSIP, attraverso il sito Acquistirtretepalt, al costo 
totale di Euro 38.000,00, oltre IVA; 

CONSIDERATO CHE sussiste la necessaria copertura finanziaria di Euro 38.000,00, oltre 
IVA, a carico del capitolo 1.03.02.19.005. "Servizi per i sistemi e relativa manutenzione" - 
CRA DGN.04.UIS. "Infrastrutture e Sistemi Informativi" - Oh-Fu 02.001.010. 
Approvvigionamenti, dell'esercizio finanziario 2019 del preventivo finanziario decisionale e 
gestionale 2019 e triennale 2019- 2021; 

RITENUTO di dover provvedere; 
DETERMINA 

1) il Responsabile Unico del Procedimento è il Dott. Aldo Lucisano; 

l'affidamento diretto su piattaforma MePA-Consip alla società CYBERTECH SRL, per la 
fornitura del servizio di Supporto Specialistico sulla Sicurezza Informatica per attività di 
Risk Assessment; 

l'impegno di Euro 46.360,00, IVA inclusa, da imputare a carico del capitolo 1.03.02.19.005. 
"Servizi per i sistemi e relativa manutenzione" - CRA DGN.04.UIS. "Infrastrutture e Sistemi 
Informativi" - Oh-Fu 02.001.010. Approvvigionamenti, dell'esercizio finanziario 2019 del 
preventivo finanziario decisionale e gestionale 2019 e triennale 2019- 2021; 

l'emissione del relativo ordinativo di fornitura, per l'acquisizione del servizio di 
Supporto Specialistico sulla Sicurezza Informatica per attività di Risk Assessment, a favore 
della società CYBERTECH SRL, tramite la piattaforma MePA - CONSIP, per un importo 
'totale pari ad Euro 46.360,00, IVA inclusa. 

IL RESPONSA lI E DELEGATO 

Dott. Al 	ucisano 
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