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1.

Descrizione oggetto®:

Programma Piano Industriale: Cybersecurity

Progetto: Cybersecurity SOC

Breve Descrizione: Implementazione servizio SOC 24*7 da remoto che, attraverso adeguati strumenti tecnologici,
garantisca attivita di monitoraggio, alerting e gestione delle minacce /mitigazione degli eventi di sicurezza. Fornitura
di servizi di Threat Intelligence e Awareness per il potenziamento e il supporto dei servizi SOC da remoto.

Principali benefici:

Riduzione dell’80% dei rischi cyber e degli impatti sul business

¢ Implementazione di misure tecniche e organizzative per mitigare le minacce informatiche.
e Adozione di controlli di sicurezza avanzati per proteggere i servizi essenziali.
Potenziamento della Business Continuity

¢ Monitoraggio continuo degli eventi anomali che impattano i servizi critici.

e Attivazione di procedure di risposta rapida per garantire la continuita operativa.
Incremento del 90% della capacita di rilevazione, prevenzione e risposta

e Sviluppo di sistemi di detection e incident response piu efficaci.

¢ Integrazione di strumenti di analisi predittiva per identificare tempestivamente le minacce.
Diffusione della cultura della sicurezza informatica

e Formazione continua del personale sulla gestione corretta degli asset di sicurezza.

e Sensibilizzazione interna per ridurre il rischio di errore umano.

Integrazione di fonti di Threat Intelligence

e Utilizzo di dati statistici e analisi esterne per migliorare il monitoraggio e I'alerting.

e Rafforzamento della capacita di prevenzione attraverso I'analisi proattiva delle minacce emergenti.

CPV Prevalente: 72253000-3 — Servizi di consulenza in materia di sicurezza informatica

Quantita:
1

Durata:
12 mesi

Motivazione all’acquisto/richiesta atto integrativo:

Sulla base delle esigenze di gestione del rischio identificate nel Piano Industriale 2023-2027, contestualmente allo
specifico progetto SOC, e sulla base del piano di rafforzamento Cyber Security elaborato e formalizzato nella relativa
roadmap a seguito di attivita di assessment svolte nel 2023, Cotral intende aumentare la propria resilienza e
I’efficacia nella gestione del rischio, determinato da minacce sempre pil sofisticate e in continua evoluzione.
Cotral ha inoltre la necessita di ottemperare alla direttiva europea NIS2 che impone a Cotral obblighi normativi di
sicurezza in quanto I'azienda stessa nel 2024 e stata ufficialmente nominata Operatore Essenziale dall’Agenzia
Nazionale della Cybersecurity (ACN). La direttiva europea prevede infatti I'obbligo di dotarsi di strumenti e processi
finalizzati al rilevamento e alla comunicazione alle autorita competenti degli incidenti di sicurezza cyber rilevati
durante I'erogazione dei servizi in esercizio

Cotral ha individuato, ai fini dell'implementazione dei servizi di monitoraggio SOC cybersecurity, un accordo quadro
predisposto da Consip, relativo all’affidamento di servizi di sicurezza da remoto, di compliance e controllo per le
pubbliche amministrazioni (ID Sigef 2296 — Lotto 1).

1 In caso di atti modificativi integrativi di contratto gia stipulato indicare natura della richiesta (opzione di durata/importo, 6/5, revisione prezzi,
etc.) il repertorio del contratto (ID) e il CIG;
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5.

10.

Il lotto 1 & stato aggiudicato da RTI (Accenture S.p.A./ Fastweb S.p.A./ Fincantieri NexTech S.p.A./ Difesa e Analisi
Sistemi S.p.A.)

Solo in caso di affidamento diretto e/o procedura ad inviti - Indicare i dati del’Operatore Economico?:

Dati Obbligatorio = Informazione
Ragione sociale Si
Partita IVA Si
Codice fiscale Si
Indirizzo mail di contatto operatore economico Si
Recapito telefonico di contatto operatore economico Si

Solo in caso di affidamento diretto e/o procedura ad inviti - Motivazione per la scelta del contraente o degli
invitati3:

Solo in caso di affidamento diretto - Esperienze pregresse

Allegare documenti/indicare puntuali riferimenti a comprova di esperienze pregresse da parte dell’Operatore
Economico che lo rendano idoneo all’esecuzione delle prestazioni in oggetto*:

a. -

Subappalto
Indicare eventuali prestazioni non subappaltabili con relativa motivazione e/o eventuale percentuale massima
rispetto al valore complessivo dell’affidamento che pud essere subappaltata con relativa motivazione:

Si vuole indicare eventuali prestazioni o lavorazioni oggetto dell’appalto che, pur subappaltabili, non devono
formare oggetto di ulteriore subappalto, ai sensi dell’Art. 119 comma 17 del D.lgs. 36/2023?°

sid0 NoO

Se “SI”, indicare quali:

Solo il caso di affidamento diretto e/o procedura ad inviti — Iscrizione ad elenchi o albi
Si conferma che I'Operatore Economico indicato e stato prioritariamente individuato tra gli iscritti in elenchi o albi
istituiti dalla Regione Lazio?

sid0 NoO

Solo in caso di affidamento diretto e/o procedura ad inviti - Principio di rotazione

L’operatore/i Economico/i indicato/i & il contraente assegnatario di precedente commessa nello stesso settore
merceologico, oppure nella stessa categoria di opere, oppure nello stesso settore di servizi della presente RAA®?
sitO ~NoOd

2 obbligatorio replicare la tabella in caso di procedura ad inviti, una per ciascun invitato;

3 Specificare percome sia stata valutata la congruita dei prezzi offerti;

4 E possibile fare riferimento a prestazioni gia eseguite in passato per Cotral S.p.A. con attenzione alla coerenza rispetto al criterio di rotazione o
allegare documenti a comprova di altre esperienze pregresse.

5 Trattasi del c.d. “subappalto a cascata” che, in ragione di specifiche caratteristiche dell’appalto e altre esigenze, puo essere limitato per alcune o
tutte le prestazioni/lavorazioni oggetto del contratto d’appalto;

6 Utilizzare come riferimento di massima il codice ATECO dell’Operatore Economico.
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11.

12.

13.

14,

Sirichiede la deroga al principio di rotazione per una delle fattispecie previste ai commi 4 o 5 dell’Art. 49 del D.Igs.
36/2023?

[ Effettiva assenza di alternative sul mercato (per i seguenti motivi: )

e accurata esecuzione del precedente contratto

[0 U'affidamento in oggetto & per un importo inferiore a € 5.000,00 al netto di IVA

L’Operatore Economico era stato aggiudicato all'interno di un’altra fascia economica diversa da quella della
presente RAA, di cui all'Ordine di servizio Cotral n° 71 del 18/07/2023?

s No O

Se “SI”, specificare la fascia di appartenenza dell’ultima commessa aggiudicata:

(Per forniture e servizi ivi compresi i servizi di ingegneria e architettura e I'attivita di progettazione)

O affidamento di importo compreso tra € 5.000,00 e € 39.999,00 al netto di IVA

[ affidamento di importo compreso tra € 40.000,00 e € 99.999,00 al netto di IVA

O affidamento di importo compreso tra € 100.000,00 e € 139.999,00 al netto di IVA

[ affidamento di importo compreso tra € 140.000,00 e valori inferiori alla soglia di rilevanza europea al netto di
IVA

(Per lavori)

[ affidamento di importo compreso tra € 5.000,00 e € 39.999,00 al netto di IVA

O affidamento di importo compreso tra € 40.000,00 e € 99.999,00 al netto di IVA
[ affidamento di importo compreso tra € 100.000,00 e € 149.999,00 al netto di IVA
[ affidamento di importo compreso tra € 150.000,00 e € 999.999,00 al netto di IVA

[0 affidamenti di importo compreso tra € 1.000.000,00 e valori inferiori alla soglia di rilevanza europea al netto di
IVA.

Solo in caso di gara — Criterio di aggiudicazione
[J Offerta economicamente piu vantaggiosa

O Minor prezzo

Solo in caso di gara — Procedura di acquisto
Indicare la procedura di acquisto suggerita:

O Procedura aperta

[ Procedura ristretta

[ Procedura negoziata previa indagine di mercato

[ Procedura negoziata

Requisiti speciali

Viene richiesto il possesso di requisiti speciali da parte dell’Operatore Economico in aggiunta a quelli generali
richiesti ex lege?

sid NO X

Se “SI”, elencare quali:

Solo per affidamenti/procedure sottosoglia - Cauzione definitiva:
Si richiede I'esenzione da cauzione definitiva ai sensi degli Artt. 53 e 117 del D.lgs. 36/2023?

sid0 NoO
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Se “SI”, specificare le adeguate motivazioni all’esonero della prestazione della garanzia:

15. E previsto un D.U.V.R.l. / attestato di non interferenza?

SiId0 NOX
16. c.d. 6/5:
Sl NO X

17. opzioni (durata/importo) oltre il c.d. 6/5
SIO NOX

Se “SI”, elencare quali:
a.
b.

18. Altri allegati alla RAA? Accordo Quadro - Lotto 1 RTI Accenture; Capitolato Tecnico Generale; Capitolato Tecnico
Speciale Lotto 1 e relativi Allegati.
19. Figure tecniche:

R.U.P. (Responsabile di Progetto): Andrea Gianni
ID Conflitto di interesse: 3678/2025

D.E.C.3/D.L

Coordinatore della Sicurezza®:

20. Programmazione:

L’acquisto in oggetto si ricollega ad un fabbisogno gia inserito nella programmazione degli acquisti approvata?
SIX NoO

Se “SI” Riferimento C.U.l.: S06043731006202500006
Se “NO”, motivazione mancato inserimento nel piano approvato e indicazione del CUl acquisito:

Importo inferiore a €

21. Strumenti di acquisto:

Si vuole aderire ad una Convenzione/AQ di CONSIP oppure della Centrale Acquisti Regione Lazio?
SIX NO

Se “SI”, riportare il codice identificativo della procedura a cui si vuole aderire e allegare relativi documenti pubblicati
da CONSIP oppure della Centrale Acquisti Regione Lazio:

7 per affidamenti (al netto di IVA) di forniture e servizi di importo compreso tra € 140.000,00 e valori inferiori alla soglia di rilevanza europea,
affidamenti di lavori di importo compreso tra € 150.000,00 e € 999.999,00 e affidamenti di lavori di importo compreso tra € 1.000.000,00 e valori
inferiori alla soglia di rilevanza europea & obbligatorio allegare: 1) capitolato speciale, 2) elementi essenziali del contratto, 3) eventualmente
motivazione a richiedere la garanzia provvisoria.

8 Nell’ambito di beni e servizi & obbligatorio che il D.E.C. differisca dal R.U.P. per i contratti di servizi e forniture di particolare importanza, per qualita
o importo delle prestazioni, individuati nell’Art. 32 dell’Allegato I1.14 D.lgs. 36/23;

9 Ai sensi dell’Art. 114 Comma 4. D.lgs. 36/23, nel caso di contratti di importo non superiore a 1 milione di €, e comunque in assenza di lavori complessi
e di rischi di interferenze, il D.L., se in possesso dei requisiti richiesti dalla normativa vigente sulla sicurezza, svolge anche le funzioni di coordinatore
per la sicurezza in fase di esecuzione;
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“Accordo quadro predisposto da Consip, relativo all’affidamento di servizi di sicurezza da remoto, di compliance e
controllo per le pubbliche amministrazioni (ID Sigef 2296 — Lotto 1) — CIG: 88846293CA

Il prodotto e reperibile sul M.E.P.A.?
S| NO X

Se “SI”, riportarne il riferimento:
Fare clic qui per immettere testo.
22. Importo della spesa
Importo totale della spesa (comprensivo delle eventuali opzioni), IVA esclusa: € 298.000,00

Di cui per costi della manodopera (solo per lavori e servizi) distinguendo I'importo dei medesimi relativo alle
eventuali opzioni di importo: €

CCNL sulla base del quale sono stati individuati i costi della manodopera:

Di cui per costi derivanti da rischi per interferenza (solo se previsti dal D.U.V.RI.): €

23. Riferimenti per la contabilizzazione

Tab. 1
OGGETTO IMPORTO PREV. NATURA AREA FONTE %
TOTALE (€) BUDGET FUNZ.LE FINANZIAMENTO FINANZ.TO
SOC 159.000,00 € Sl CAPEX A COTRAL 100
Threat Intelligence e
. . . . 90.000,00 € Sl CAPEX A COTRAL 100
relativi moduli aggiuntivi
Attivita di Cyber
49.000,00 € Sl CAPEX A COTRAL 100
Awareness
IMPEGNO TOTALE 298.000,00 €
LEGENDA:
Previsto a budget inserire: SI, NO
Natura inserire: OPEX (costo operativo), CAPEX (investimento), MAGAZZINO
Area Funzionale inserire: A (Corporate), G (Gomma), F (Ferro), N.O. (Non Osp)

Fonte finanziamento inserire: denominazione e/o riferimenti di ente o altra fonte
% Finanziamento solo se compilato il precedente, inserire: la percentuale finanziata

Tab. 2: Ripartizione della spesa per esercizio di competenza:

OGGETTO 2025 2026 2027 2028 2029 IMPORTO TOTALE
(€) (€) (€) (€) (€) (€)
SOC 79.500,00 € 79.500,00 € - - 159.000,00 €
THreat Intelligence e
relativi moduli 45.000,00 € 45.000,00 € 90.000,00 €
aggiuntivi
Attivita di Cyber
24.500,00 € 24.500,00 € 49.000,00 €
Awareness
IMPEGNO TOTALE 298.000,00 €
Nota Bene:

I valori di “Importo totale” e “Impegno totale” delle tabelle 1 e 2 devono coincidere.
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Superamento soglia:

Il gruppo merci e/o I'eventuale fornitore proposto hanno superato I'importo di €139.999,00 (forniture e servizi) o
€149.999,00 (lavori) nell’anno solare?

s NO O

Se “SI”, & stata acquisita una relazione motivata da parte del Proposer?

s NO O

24. Modalita di acquisto:

Si rimanda e si accolgono le motivazioni descritte dal Proposer nei punti 1, 3 e 4.
Posto

che la Legge n. 215/2021, di conversione del D.L. 146/2021 (art. 16 bis, comma 7) ha disposto per i soli lotti
dedicati alle PAL (Pubbliche Amministrazioni Locali — fornitori Rti Accenture e Rti Deloitte) I'incremento di
massimale del 50% dell’AQ “Id 2296- Servizi di sicurezza da Remoto e compliance”;

che la Legge 27 novembre 2023, n. 170, art. 13 bis, comma 1, di conversione del D.L. 29 settembre 2023, n.
132 ha disposto I'estensione di 12 mesi (per tutti i lotti e tutti i fornitori) dell’Accordo Quadro Consip “Id
2296- Servizi di sicurezza da Remoto e compliance”;

si ritiene di poter procedere, ai sensi dell’art. 37 comma 6 del D.lgs. n. 50/2016 e s.m.i., all’adesione al Lotto
1 “Servizi di Sicurezza da Remoto” (CIG 88846293CA) del sopra menzionato Accordo Quadro, sottoscritto in
data 04/08/2022 dal RTI Accenture S.p.A./ Fastweb S.p.A./ Fincantieri NexTech S.p.A./ Difesa e Analisi Sistemi
S.p.A., con riferimento alla quota prevista per I'emissione di Contratti esecutivi esclusivamente da parte di
Pubbliche Amministrazioni Locali, per I'espletamento dei servizi indicati dal Proposer al punto 1, per una
durata di 12 mesi, decorrenti dalla data di stipula del contratto esecutivo, alle condizioni generali contenute
nella Convenzione e nei relativi allegati, per un importo complessivo non superiore ad € 298.000,00, oltre
IVA.

Il fornitore dovra produrre in favore di Cotral la garanzia definitiva relativa al Contratto Esecutivo.
DISPOSITIVO: Vista la RAA n. 33 del 29/05/2025 presentata da ICT, il Direttore Generale dispone:

a) di autorizzare, ai sensi dell’art. 37 comma 6 del D.Igs. n. 50/2016 e s.m.i., I'adesione al Lotto 1 “Servizi di
Sicurezza da Remoto” (CIG 88846293CA) dell’Accordo Quadro Consip ID Sigef 2296 “Servizi di sicurezza da
Remoto e compliance” — sottoscritto in data 04/08/2022 dal RTI Accenture S.p.A./ Fastweb S.p.A./ Fincantieri
NexTech S.p.A./ Difesa e Analisi Sistemi S.p.A. con riferimento alla quota prevista per I'emissione di Contratti
esecutivi esclusivamente da parte di Pubbliche Amministrazioni Locali, per I'espletamento dei servizi indicati
dal Proposer al punto 1, per una durata di 12 mesi, decorrenti dalla data di conclusione delle attivita di Presa
in carico, alle condizioni generali contenute nell’Accordo Quadro e nei relativi allegati, per un importo
complessivo non superiore ad € 298.000,00, oltre IVA;

b) di conferire mandato al Responsabile del Servizio ICT di:

o effettuare le attivita propedeutiche alla sottoscrizione del Contratto Esecutivo di cui al paragrafo 4
della Guida all’AQ LOTTO 1 nonché all’acquisizione della garanzia definitiva da sottoporre alle
verifiche di SAL;

e provvedere, entro il termine di 30 (trenta) giorni solari dalla data di perfezionamento del Contratto
Esecutivo, a richiedere a DF il versamento del contributo in favore di Consip nella misura prevista
dall’art. 2, lettera a) o lettera b), del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del
Contratto Esecutivo.
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25. Previsione eventuale costo di pubblicazione degli avvisi di gara:

sid NO X Importo




uolral

26. Imputazione contabile:

R.A.A. (Richiesta di Autorizzazione all’Acquisto)

OGGETTO IMPORTO CODICE | DESCRIZIO CODICE DESCRIZIONE CODICE
TOTALE CENTRO NE VOCE DI VOCE DI AREA
(€) DI CENTRO COSTO COSTO FUNZ.LE
COSTO DI COSTO
A15000 ICT ZCESP137 Software  Appl. | TPL_A
el 159.000,00
Tutel.
Threat Intelligence e relativi A15000 ICT ZCESP137 Software Appl. | TPL_A
. . 90.000,00
moduli aggiuntivi Tutel.
L A15000 ICT ZCESP137 Software Appl. | TPL_A
Attivita di Cyber Awareness | 49.000,00
Tutel.
IMPEGNO TOTALE | 298.000,00
OGGETTO IMPORTO CODICE DESCRIZIONE CODICE DESCRIZIONE
CENTRO CENTRO VOCE DI VOCE DI
DI COSTO DI COSTO COSTO COSTO
Inserzioni pubblicitarie A13000 SAL 42072035 | Inserzioni pubblicitarie




